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РОЛЬ И ЗНАЧЕНИЕ СЛУЖБЫ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ  

В ОРГАНИЗАЦИОННОЙ СТРУКТУРЕ ПРЕДПРИЯТИЯ   
Аннотация. Целью исследования является раскрытие и обоснование роли и значения 
службы экономической безопасности в организационной структуре предприятия. 
Объектом исследования является экономическая безопасность в организационной 
структуре предприятия. Методология исследования. В ходе проведенного исследова-
ния для решения поставленных задач использованы следующие методы: общенаучные, 
диалектические, логические, эмпирические. Результаты исследования. В статье рас-
смотрена проблема формального подхода руководства в процессе создания служб и 
отделов экономической безопасности на предприятии. Мотивируется это тем, что 
с точки зрения корпоративных процедур создание отдела экономической безопасно-
сти может нанести предприятию дополнительные финансовые затраты. Отмечает-
ся, что отдел экономической безопасности должен быть интегрирован в общую орга-
низационную структуру предприятия и носить исключительно контролирующую 
функцию. Выводы. Главным выводом исследования стало то, что отдел экономиче-
ской безопасности с точки зрения системного подхода не может быть структурно 
обособленной единицей предприятия, поэтому для образования целостной системы 
экономической безопасности необходимо сотрудничество с другими структурными 
подразделениями. В этой связи руководству предприятия необходимо взвесить фи-
нансовые возможности предприятия и значимость такого отдела для предприятия в 
целом. Область применения результатов. Информация, полученная по результатам 
исследования и представленная в данной статье, может быть использована хозяй-
ствующими субъектами при обосновании необходимости создания служб и отделов 
экономической безопасности, а также при изучении курса «Экономическая безопас-
ность».  
Ключевые слова: экономическая безопасность, организационная структура, предпри-
ятие, формальный подход, системный подход, отдел.   
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THE ROLE AND IMPORTANCE OF THE SERVICE OF ECONOMIC SECURITY  
AND ORGANIZATIONAL STRUCTURE OF AN ENTERPRISE   

Abstract. The goal of the study is disclosing and substantiating the role and importance of 
the service of economic security in the organizational structure of the enterprise.   
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The methodology of the study. In the process of the study, in order to solve the tasks speci-
fied, we have used the following methods: the general scientific, dialectic, logical, empirical 
methods. The manuscript discusses the problem of a formal approach of the leadership in the 
process of creating services and departments of economic security at en enterprise motivating it 
by the fact that from the point of view of corporate procedures, creating a department of eco-
nomic security may bring additional financial expenditures for an enterprise. It is noted that a 
department of economic security should be integrated in the common organizational structure of 
an enterprise and should specifically carry out only a controlling function. The main conclu-
sion of the study was the fact that the department of economic security from the point of view 
of a systemic approach cannot be a structurally separate unit of an enterprise, therefore in order 
to form a whole system of economic security it is necessary to cooperate with other structural 
subdivisions.  
Keywords: economic security, an organized structure, an enterprise, a formal approach, a sys-
temic approach, a department.  

 
Одним и важнейших мероприятий по выявлению, предотвращению и недопущению эко-

номических потерь, связанных с внутрикорпоративным мошенничеством, по-нашему мне-
нию, является внедрение отдела экономической безопасности [7]. 

Проводя анализ предприятий, являющихся объектами исследования, мы сделали вывод 
о том, что большинство предприятий предпочитают создавать отдел экономической без-
опасности формально, мотивируя свое желание тем, что создание отдела экономической 
безопасности с точки зрения корпоративных процедур может нанести предприятию допол-
нительные финансовые затраты [3]. Поэтому руководители данных предприятий предпочи-
тают разделять обязанности и полномочия между другими структурными подразделения-
ми, что является не совсем эффективным. 

Отдел экономической безопасности должен быть интегрирован в общую организацион-
ную структуру предприятия и носить исключительно контролирующую функцию [2].  

При этом необходимо подчеркнуть, что отдел экономической безопасности должен но-
сить исключительно контролирующую функцию. Контролировать данный отдел должен 
структурные подразделения, которые являются наиболее опасными с точки зрения эконо-
мической безопасности [9]. Как показывает практика, наиболее опасными отделами явля-
ются отделы, связанные с закупочной деятельностью. Более того, отдел экономической 
безопасности с точки зрения системного подхода не может быть структурно обособленной 
единицей, поэтому для образования целостной системы экономической безопасности необ-
ходимо сотрудничество с другими структурными подразделениями [15]. 

Для более подробного изучения вопроса разберем функционал основных структурных 
подразделений, образующих систему экономической безопасности предприятия [4]. 

Основными структурными подразделениями, образующими систему экономической 
безопасности предприятия, являются такие отделы, как: 

 информационно-технологический отдел (ИТ-отдел); 
 отдел экономической безопасности; 
 отдел физической охраны. 
Функциями информационно-технологического отдела являются: 
 контроль внутренних и внешних каналов связи; 
 контроль утечки информации на всех этапах закупки. 
Обращаясь к статистике, можно отметить, что большинство случаев внутрикорпоратив-

ного мошенничества совершалось манипуляциями с информацией, составляющей коммер-
ческую тайну, и в полной уверенности отсутствия контроля за движением информацион-
ных потоков [21]. 

На данный момент многие предприятия пытаются контролировать потоки информации 
на предприятии, осуществляя данный контроль путем анализа всех входящих и исходящих 
потоков путем поиска по «ключевым словам» вручную [5]. Но для того чтобы минимизиро-
вать трудозатраты по времени и качеству поиска, необходимо автоматизировать данную 
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процедуру. 
Для автоматизации данного метода противодействию мошенничеству уже существуют 

автоматизированные системы контроля, системы информационной базы предприятия. 
Такая система представляет собой пакет технологий, призванных предотвращать утечки 

конфиденциальной информации из информационной базы предприятия, а также включает 
в себя технические устройства (программные или программно-аппаратные) для такого 
предотвращения утечек. 

Данная система способна в режиме «реального времени» производить анализ информа-
ционных потоков, предоставляя протоколы анализа руководителю ИТ-отдела. Более того, 
данная система способна выявлять и блокировать несанкционированное подключение 
съемных носителей на отдельно взятом компьютере. 

Функции, осуществляемые отделом экономической безопасности (далее – ОЭБ) пред-
приятия, представлены на рис.1. 

В ведении сотрудников отдела экономической безопасности (ОЭБ) должны находиться 
все элементы закупочной деятельности, а именно контракты, материально-техническое 
обеспечение, проведение различных тендеров и конкурсов [2].  

Функции, осуществляемые отделом экономической безопасности 
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Рис. 1. Функции отдела экономической безопасности предприятия [10]. 
 
Перед заключением контракта сотрудники ОЭБ должны в обязательном порядке прове-

рить стороны контракта, так называемых контрагентов. Проверка должна заключаться в 
тщательной проверке второй стороны заключаемого контракта через базы данных о пред-
приятиях. В данную проверку в обязательном порядке должны входить такие пункты, как: 

 проверка юридического и физического адреса регистрации фирмы по ИНН и ОГРН; 
 проверка даты регистрации и совокупного времени нахождения на рынке; 
 проверка реестра недобросовестных поставщиков; 
 проверка номинального владельца фирмы на предмет владения им другими фирмами; 
 проверка фирмы на предмет уголовного преследования, различных видов бухгалтер-

ской задолженности; 
 проверка на предмет конфликта интересов. 
Такой алгоритм проверки должен применяться ко всем заявленным на участие в конкур-

се или тендере фирмам. 
После того, как состоялась проверка фирмы, сотрудники ОЭБ должны проверить обос-

нованность цены, которую заявляет поставщик. Проверка цены осуществляется через базы 
производителей или же в свободном поиске, используя онлайн-поисковики для поиска по-
хожего по функционалу или идентичного товара. Если же сотрудники ОЭБ смогут найти 
необходимый ресурс по цене за единицу ниже, чем предлагает поставщик, то цена призна-
ется завышенной [11, 15]. 

Основной функцией сотрудников отдела экономической безопасности является разра-
ботка регламента по защите информации, составляющей коммерческую тайну, а также ре-
гламента, регулирующего доступ к такого рода информации. 

Регламент о защите и доступе к информации, составляющей коммерческую тайну, дол-
жен включать: 

 положение о доступе и уровнях доступа к информации; 
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 положение об ознакомлении с информацией; 
 положение о неразглашении; 
 положение о хранении информации. 
Теперь разберем каждое положение более подробно. 
Доступ к информации должен осуществляться исходя из необходимости для конкретно-

го сотрудника ознакомления с данной информацией. Кроме того, в зависимости от занима-
емой должности на предприятии сотрудник может получить доступ только к той информа-
ции, которая по значимости и важности соразмерна его должности. 

Процесс ознакомления должен инициироваться сотрудником, которому по каким-либо 
причинам необходимо ознакомиться с информацией, представляющей важность для пред-
приятия. Данный сотрудник в первую очередь должен написать заявления на имя руково-
дителя ОЭБ с просьбой предоставить ему доступ к информации, указанной в заявлении. 
После этого сотрудники ОЭБ начинают проверку сотрудника на предмет его благонадеж-
ности и связей, анализ персональных каналов корпоративной связи, должности на предпри-
ятии, а также проводят анализ целесообразности ознакомления с данной информацией, по-
сле чего руководитель ОЭБ выносит решение о предоставлении ему доступа к информации 
в зависимости от должности сотрудника [12, 13, 14]. 

После того как решение было принято, сотрудники ОЭБ составляют пакет документов, 
которые сотрудник, получающий доступ, должен будет подписать. 

В данный пакет документов входит положение о неразглашении данным сотрудником 
информации, перечень которой также прилагается к данному документу, и перечисляются 
возможные последствия для сотрудника в случае разглашения информации, а также запрет 
передавать данный документ третьим лицам и снимать копии с данного документа. После 
того, как сотрудник подпишет данный пакет документов, он получает право на ознакомле-
ние с необходимой ему информацией. После ознакомления сотрудник должен поставить 
подпись и дату, а также указать полное имя и должность в реестре документооборота. 

Если сотруднику нужна копия документа, то, исходя из важности и конфиденциально-
сти документа, сотрудник ОЭБ может снять копию, в обязательном порядке отметив это в 
реестре документооборота, получив копию на руки, сотрудник должен расписаться и по-
ставить дату. 

Но как уже было отмечено выше, основой является должность сотрудника. Если сотруд-
ник, которому необходимо ознакомиться с информацией, представляющей стратегическое 
или иное значение для предприятия, входит в топ-менеджмент организации или является 
руководителем структурного подразделения, то он, кроме выше описанных действий, дол-
жен пройти дополнительное медицинское освидетельствование [6]. 

Положение по ознакомлению с информацией должно включать в себя перечень доку-
ментов, представляющих какую-либо коммерческую ценность или важность для предприя-
тия, и принципы ознакомления с данными документами. 

Сотрудники ОЭБ должны также отслеживать внутренний документооборот [16]. Так, 
например, если сотруднику необходимо ознакомиться с информацией и был получен для 
этого доступ, то сотрудники ОЭБ проверяют, входит ли данная информация в перечень до-
кументов, представляющих ценность. Если такая информация там присутствует, то сотруд-
ники ОЭБ имеют право запретить выносить данный документ за пределы отдела, более то-
го, для ознакомления сотрудник должен проследовать в специально оборудованную комна-
ту, где при получении документа он ставит подпись, полное имя, дату и время. При входе 
его обыскивают с помощью электромагнитных излучателей на предмет выявления фото, 
аудио и прочих цифровых носителей. После ознакомления сотрудник сдает документ со-
трудникам ОЭБ, где опять же ставит подпись, дату и время. Сотрудник ОЭБ передает дан-
ный документ в архив, где также ставит подпись, полное имя, дату и время. Кроме того, 
сотрудники ОЭБ должны обладать техническими знаниями или получить квалификацию на 
предприятии, так как это напрямую зависит от пригодности и долговечности товара. 

Положение о неразглашении должно обязательно использоваться при процедуре приема 
сотрудника на работу, также должна учитываться будущая его должность, степень ответ-
ственности и перечень документации, с которой сотруднику предстоит работать. Сотруд-
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ники ОЭБ должны проверить все реестры документооборота на предприятии, которые 
необходимы для данной должности [17, 18, 20]. Если документы, с которыми новый со-
трудник будет работать, входят в данный реестр, то при приеме на работу сотрудник дол-
жен подписать соглашение о неразглашении, в котором перечисляются конкретные доку-
менты, с которыми сотрудник имеет право знакомиться, и ответственность за разглашение 
которых он несет. Если же таких документов там нет, то сотрудник подписывает простое 
соглашение о неразглашении общего характера. 

Функции отдела физической охраны заключаются в обеспечении безопасности сотруд-
ников предприятия, контрольно-пропускного режима, безопасности материальных активов 
предприятия. 

Подводя итог исследования, необходимо подчеркнуть, что каждое предприятие самосто-
ятельно для себя решает, сможет ли финансовое состояние организации обеспечивать круг-
логодичное содержание такого подразделения [8]. Если исходить из субъективного мнения, 
то данная сумма содержания такого подразделения весьма внушительна для обеспечения 
одного отдела, и прежде чем руководителю предприятия принять решение, необходимо 
очень детально изучить всю целесообразность обособления отдела экономической безопас-
ности. Что касается возможности обеспечивать содержание такого подразделения каж-
дый год, то здесь стоит отметить, что у частных предприятий в данной ситуации возможно-
стей больше, чем у государственных предприятий [1]. Прежде всего, это обосновано тем, 
что работа государственных предприятий довольно жестко регламентирована, и особенно 
перераспределение чистой прибыли. Частное же предприятие может позволить себе немно-
го больше, руководство может единогласным решением перераспределить чистую прибыль 
внутри организации. Поэтому, как уже было сказано выше, принимая решение, необходимо 
довольно детально изучить все аспекты и нюансы данной процедуры.  
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